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LEGISLATIVNA POVINNOST KYBERNETICKEJ
BEZPECNOSTI

POZNATE ZAKON C. 69/2018 Z. Z. O KYBERNETICKEJ BEZPECNOSTI?

PODLA ZAKONA STE POVINNY CHRANIT SVOJE UDAJE, SIET, PRISTUP A
NAJMA DATA PRED ZNEUZITIM.

ZABEZPECIME, PORADIME

SME FIRMA, KTORA MA DLHOROCNE SKUSENOSTI V OBLASTI IT.
ZABEZPECIME VASU IT INFRASTRUKTURU, POSTARAME SA O SPRAVU

SERVEROV, POCITACOV, TLACIARNI, ROZNYCH IT ZARIADENI A PC SIETI.
PONUKU RADI PRISPOSOBIME NA MIERU VASIM POZIADAVKAM.
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14 ROKOV SKUSENOSTI GARANCIA SPOKOJNOSTI HOTLINE PODPORA

PRVY, NAJDOLEZITEJSI

KROK, JE ZACAT!

SEO medias.r.o. e EMAIL: obchod@s4y.sk e TEL.:0907 723 203 ® WEB: www.sdy.sk
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ZABEZPECENIE
UROVEN 0

Co v cene 49 €/ mesacdne ziskate:

1.Zariadenie RouterBoard Mikrotik hEX S 5x GLAN, 1x SFP, USB, L4, PSU.

2.Uloznu kapacitu 128GB.

3.Vzdialenu spravu pre jeden pocitaC/server.

4.Konfiguraciu.

5.InStalaciu priamo u vas na obecnom urade alebo firme.

6. Hotline technickd podporu, nielen pre zabezpecenie siete.

7.Pravidelné zalohovanie prieCinkov na PC + bezplatnt obnovu v pripade
incidentu.

8.Moznost rozSirenia na vySSiu aroven zabezpecenia.

Nase odporuéanie. Uroveri 0 je vhodna:

pre obce do 500 obyvatelov alebo ako minimalny (pociato¢ny) krok k zvySeniu kybernetickej
bezpecnosti.

PRVY, NAJDOLEZITEJSI

KROK, JE ZACAT!
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ZABEZPECENIE
UROVEN 1

1.Zariadenie Synology DS120J (alebo za priplatok uz Synology DS220J).

2.UloznG kapacitu 1024GB.

3.Vzdialenu spravu pre jeden pocitaC/server.

4.Konfiguraciu.

5.InStalaciu priamo u vas na obecnom uUrade alebo firme.

6. Hotline technickd podporu, nielen pre zabezpecenie siete.

7.Pravidelné zalohovanie prieCinkov na PC + bezplatnt obnovu v pripade
incidentu.

8.Moznost rozSirenia na vySSiu Uroven zabezpecenia.

Nase odporudanie. Uroveri 1 je vhodna:

pre obce do 1 000 obyvatelov alebo ako minimalny (pociato¢ny) krok k zvySeniu kybernetickej
bezpecnosti.

Rozdiel od urovne 0 je :
v profesionalnom zariadent, ktoré je mozné vyuzit ako datovy server a vytvarat tak aj casove

zalohy. Pri vybere zariadenia DS2xx je mozné dokupenim dalSieho disku 1024GB “redundantny
zaznam”, ak by nahodou doslo k poskodeniu jedného disku, nepridete o ziadne data a pInu
funkcnost ziskate len vymenou vadného disku za nowvy.
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ZABEZPECENIE
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1.Zariadenie Synology DS220J.

2.Uloznu kapacitu 2x 1024GB — redundatné ulozisko.

3.Vzdialenu spravu pre 3 pocitace.

4. Konfiguraciu.

5.InStalaciu priamo u vas na obecnom Urade alebo firme.

6. Hotline technicku podporu, nie len pre zabezpecenie siete.

7.Pravidelné zalohovanie prieCinkov na PC + bezplatnu obnovu v pripade
incidentu.

8.Moznost rozSirenia na vySSiu Groven zabezpecenia.

Nase odporudanie. Uroveri 2 je vhodna:

pre obce nad 1000 obyvatelov alebo ako minimalna Uroven zabezpecenia, ktora vedie k
vyraznému zvySeniu kybernetickej bezpe€nosti. Naviac je po 6 mesiacoch od zacatia spoluprace
implementovany hardwarovy “firewall”, ktory prostrednictvom vzdialenych aktualizacii tc¢inne
eliminuje mozné utoky z internetu a dokaze identifikovat bezpe€nostné incidenty.

Rozdiel od urovne 1 je:
v profesionalnom zariadent, ktoré okrem datoveho serveru, ktory umoznuje casové zalohy ma

“redundantny zaznam”, t. j. ak by nahodou doslo k poskodeniu jedného disku, nepridete o
Ziadne data a plInu funkcnost ziskate len vymenou vadného disku za novy. Nasledne
implementaciu HW modulu.
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DALEJ PO 6 MESIACOCH SPOLUPRACE IMPLEMENTUJEME

HW MODUL PRE SIETOVU BEZPECNOST

Firewall Sophos XG 106 + EnterpriseGuard PLUS - licencia (MSP) -> ktory
predstavuje:

v’ vykonné Firewall zariadenie

v doporucené bezpecnostné licencie — viacvrstvova ochrana

v detekcia Utokov a okamzité blokovanie uz na hranici siete

v’ pokrocila ochrana pred hrozbami (detekcia a blokovanie sietového prenosu pri
pokusoch o kontaktovanie prikazovych a riadiacich serverov

v/ moZznosti nastavenia VPN bezpecného spojenia PC s lokalnou sietou, ak nie
je PC priamo na lokalnej sieti (Home Office, pracovisko mimo hlavnej budovy a
pod.)

v ochrana a kontrola web prostredia a aplikacii — filtrovanie, skenovanie a
blokovanie Skodlivych softvérov a webov

PRVY, NAJDOLEZITEJSI

KROK, JE ZACAT!
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CENOVE PONUKY
S4Y

ZHRNUTIE:

DOLEZITE OTAZKY A ODPOVEDE:

Je to legislativhe povinné?

ANO zakon uz prikazuje poskytovatelom zakladnych sluzieb prijat primerané
bezpecnostné opatrenia v zmysle rozsahu a délezitosti spracovavanych
informacii.

Aké su prvotné naklady na zriadenie?

Tato sluzba je poskytovana bez vstupnych nakladov. Je délezité zacat chranit
digitalne data!

Kol'ko trva insStalacia?

Po podpise zmluvy o zabezpeceni PC siete vo vybranom rozsahu do 30 dni od
zacCiatku spoluprace.

Je mozné poskytovat’ zabezpecenie bez zmluvy?

Nie, nakolko zabezpecenie je kontinualny proces a v priebehu par mesiacov
dosiahne poZzadovanu uroven.

Je zmluva viazana?

Nie, zabezpecenie sa implementuje postupne a vSetky sluzby su aktivhe a
dohladované na 100 % po 12 mesiacoch. Prva zaloha je k dispozicii po 3
mesiacoch.

Je potrebné mat’ vlastného technika?

Nie, vSetky technickeé aj organizacné ukony zabezpecime my ako dodavatel.
Staci len zavolat’ na 0948/777860 alebo si objednat’ tento produkt tu cez eshop
www.s4y.sk/kup alebo napisat’ email ha bo@s4y.sk.
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